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Contexto estratégico y diagnoéstico:

La energia ha pasado de ser un insumo econémi-
co para convertirse en una palanca de poder que
moldea decisiones estatales, equilibrios regionales
y agendas de seguridad. La década reciente —mar-
cada por tensiones geopoliticas, shocks de precios
y aceleracion tecnolégica— ha revelado que la se-
guridad energética y la defensa nacional se sola-
pan de forma estructural. El control de flujos, rutas
y contratos determina la capacidad de un pais para
proteger a su poblacion, sostener su economia y
respaldar su postura diplomatica. Los principales
observatorios confirman, ademas, que la transicién
en curso no elimina la exposicion: la reubica hacia
nuevos cuellos de botella y concentraciones de
mercado, lo que exige una gobernanza que combi-
ne mercados abiertos con salvaguardas de seguri-
dad. (IEA)
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Coercion energética: mecanismos,
infraestructuras y ciberamenazas:

La nocién de “energia como arma” describe un re-
pertorio que desborda el corte fisico de suministros.
Abarca la manipulacion de expectativas en merca-
dos spot, restricciones selectivas de exportacion,
aranceles y licencias usados como palancas de
negociacion, y clausulas contractuales rigidas que
cementan dependencias. A ello se suma el plano
hibrido: campanfas de desinformacion que erosio-
nan la confianza en operadores criticos, intrusiones
en sistemas industriales (OT), sabotajes o “inciden-
tes” en subestaciones, cables y gasoductos. En la
UE, el Consejo ha aprobado una hoja de ruta para
coordinar respuestas a disrupciones de infraes-
tructuras criticas con efectos transfronterizos,
enmarcando protocolos de conciencia situacional,
comunicacién y apoyo mutuo entre Estados miem-
bros. La conclusién es inequivoca: la proteccién de
la energia rebasa la competencia de reguladores y
se asienta en el nucleo de la seguridad nacional y
europea. (Consejo de la Unién Europea)

El vector submarino condensa esta convergencia
entre energia y defensa. Bajo el mar discurren ga-
soductos, oleoductos, cables eléctricos y de datos
que sostienen produccién, pagos y mando y con-
trol. Su geografia es extensa, su vigilancia costosa
y su reparacion compleja, lo que los convierte en
objetivos tipicos de coercion de bajo coste y dificil
atribucion. La OTAN ha institucionalizado esta prio-
ridad creando el Maritime Centre for the Security
of Critical Undersea Infrastructure y activando una
red especifica publico-privada para compartir in-
formacion y elevar la disuasion. Estas iniciativas
buscan reducir oportunidades de ataque, mejorar
la deteccion temprana y coordinar respuestas con
actores civiles y privados clave. (NATO Shape)

La transicién energética reconfigura, no disuelve,
la vulnerabilidad. Al electrificar demanda y expan-
dir renovables, el riesgo se desplaza hacia cadenas
de valor de minerales criticos —litio, niquel, cobalto,
grafito, tierras raras— con una concentracién geo-
grafica y de mercado superior a la de los hidrocar-
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buros. Los ultimos balances apuntan a un fuerte
crecimiento de la demanda en 2024: el litio aumen-
t6 cerca de 30% interanual, y niquel, cobalto, grafito
y tierras raras lo hicieron entre el 6% y el 8%, im-
pulsados por vehiculos eléctricos, almacenamien-
to y redes. En todos los escenarios, la energia es
el principal motor del aumento futuro, con el cobre
como pilar transversal. Esta dinamica otorga a po-
cos paises capacidad para modular precios, cupos
y transferencias tecnoldgicas. (IEA)

Respuesta: defensa, resiliencia
y diplomacia energética:

Europa ha pivotado su politica para encajar esta
realidad. REPowerEU — “3 years on” concreta la pro-
gresiva retirada de combustibles rusos de los mer-
cados de la UE, preservando la seguridad de sumi-
nistro y limitando impactos en precios mediante
medidas coordinadas, incluyendo nuevas reglas de
trazabilidad de gas ruso y planes nacionales de eli-
minacién. Esta hoja de ruta introduce ademas pro-
puestas regulatorias para reforzar la transparencia
y la resiliencia del sistema, con vistas a un calen-
dario de eliminacién que compatibilice la transicién
con la estabilidad. (Energy)

En paralelo, la Ley de Materias Primas Criticas
(CRMA) fija puntos de referencia vinculantes a
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2030: alcanzar dentro de la UE al menos el 10%
de la extraccion anual de materias primas estraté-
gicas, el 40% del procesado y el 25% del reciclaje,
y evitar que mas del 65% de cualquier etapa de la
cadena proceda de un unico tercer pais. No es au-
tarquia, sino gestion de riesgo: diversificar, desarro-
llar capacidades europeas selectivas y elevar la cir-
cularidad para amortiguar choques, al tiempo que
se agilizan permisos de proyectos estratégicos.
(EUR-Lex)

Para Espafia, este reposicionamiento europeo en-
caja con fortalezas estructurales en GNL y un
ecosistema renovable en expansién. El sistema
gasista nacional combina multiples terminales de
regasificacion, almacenamiento y atraque, con ca-
pacidad de reexpedicion para apoyar a vecinos en
situaciones de estrés. La informacion corporativa
y los informes del sistema subrayan que Espaiia
opera o participa en seis plantas principales —Bar-
celona, Cartagena, Huelva; BBG (Bilbao), Sagunto y
El Musel— y que la red de servicios (descarga, re-
gasificacion, trasiego, carga de camiones y bunker)
aporta flexibilidad contractual y operativa en un
entorno volatil. Este “portafolio fisico” es un multi-
plicador de resiliencia tanto para la economia civil
como para la continuidad de servicios esenciales y
misiones de seguridad. (Enagés)
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A escala europea, la base de datos LNG Database
de GIE y los analisis institucionales muestran un in-
cremento sustancial de capacidad de importacién
de GNL tras 2022, con nueva infraestructura flotan-
te y ampliaciones que han reducido la exposicion
a rutas y proveedores unicos. Esta diversificacion,
sin embargo, introduce una mayor conexién con la
volatilidad global del GNL y con la competencia por
cargamentos en invierno, lo que eleva la importan-
cia de contratos flexibles, coberturas y almacena-
miento estratégico coordinado. (Gas Infrastructure

Europe)

El frente cibernético se ha consolidado como vector
prioritario. La ENISA documenta un panorama de
amenazas en el que aumentan los ataques contra
disponibilidad (DDoS), ransomware, compromisos
de cadena de suministro y manipulacién informa-
tiva; el sector energia destaca, ademas, por recibir
cientos de incidentes reportados al afio en la UE.
En este contexto, el blueprint de infraestructuras
criticas y la adopcién en 2025 del plano de gestién
de crisis cibernéticas refuerzan la coordinacion, la
detecciony la respuesta ante incidentes de gran es-
cala, apoyandose en marcos como NIS2 y el Acta
de Solidaridad Cibernética. (ENISA)

La dimension militar de la energia opera en dos
planos. En el plano operativo, la disponibilidad de
combustibles, lubricantes, repuestos y microelec-
trénica determina el alistamiento, el despliegue y el
sostenimiento de las Fuerzas Armadas. Un shock
energético o una restriccién comercial puede de-
gradar la capacidad de reaccién y la interoperabili-
dad. En el plano de proteccion, las FAS, la Guardia
Civil y los servicios de emergencia colaboran con
operadores de infraestructuras criticas para disua-
dir, detectar y responder ante ciberincidentes o in-
trusiones fisicas, especialmente en puertos ener-
géticos, subestaciones, interconexiones y activos
submarinos. Los desarrollos mas recientes de la
OTAN sobre seguridad de infraestructuras subma-
rinas confirman que la defensa de estos activos es
ya parte explicita de la arquitectura de disuasion

aliada. (NATO Shape)
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En la parte contractual y de portafolio, la resiliencia
se construye introduciendo cldusulas de flexibili-
dad (volimenes y destinos), opciones de reexpedi-
cion, diversificacion de vencimientos y capacidad
de “swapping” con aliados; también incorporando
métricas de exposicidon a proveedores o rutas con
umbrales de activacién de medidas automaticas.
La hoja de ruta de REPowerEU y las herramien-
tas de transparencia de mercado ofrecen la base
para disefiar carteras que amortiglien disrupcio-
nes sin desincentivar la inversién en produccion y
midstream. Para Espafia y socios, el acceso a da-
tos operativos (send-out, almacenamiento, slots,
clase de buque) facilita una planificacién de contin-
gencias realista. (Energy)

"

En el plano fisico-tecnoldgico, la prioridad pasa por
redundancias e inteligencia de seguridad en nodos
criticos. La monitorizacion persistente de ductos y
cables, sensérica distribuida, patrullaje e intercam-
bio de datos con aliados elevan el coste de la in-
trusidn; en tierra, la segmentacion de redes OT, el
principio de minima confianza, la gestién de iden-
tidades, la deteccién de anomalias y los ejercicios
conjuntos con operadores reducen la ventana de
explotacion. La coordinacion UE-OTAN acelera la
interoperabilidad en proteccion de activos y rutas, y
el Consejo Europeo ha enfatizado la resiliencia y la
preparacion como pilares de seguridad econémica
y defensa. (Consejo de la Unién Europea)
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La estrategia industrial es el tercer pilar. La CRMA
habilita proyectos estratégicos con procedimientos
de autorizacion acelerados y mecanismos de fi-
nanciacion para desarrollar capacidades de extrac-
cion, procesado y reciclaje en territorio europeo, al
tiempo que impulsa la trazabilidad y la informacion
ambiental de materiales. La circularidad deja de ser
una “buena practica” y se convierte en requisito de
seguridad: estandares de reciclabilidad, contenido
reciclado —por ejemplo, en imanes permanentes—
y fomento de alianzas para recuperar materiales
criticos de productos al final de su vida util. En pa-
ralelo, informes de la IEA e IRENA subrayan que la
demanda de minerales seguira creciendo en todos
los escenarios, por lo que la respuesta debe combi-
nar cooperacion internacional, inversion en innova-
cién (sustitucion, eficiencia material) y diversifica-
cién geografica. (EUR-Lex)

En el terreno diplomatico, la politica energética ex-
terior adquiere dimension de seguridad. Los acuer-
dos con proveedores incorporan ya clausulas de
resiliencia —ciber, reposicion acelerada, resolucion
de disputas— y la cooperacion UE-OTAN favorece
estandares y el intercambio de inteligencia sobre
amenazas a rutas maritimas y activos submarinos.
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La defensa de infraestructuras invisibles —cables,
ductos, interconectores— requiere coaliciones pu-
blico-privadas que incluyan a compafiias energéti-
cas, navieras, aseguradoras y fabricantes de equi-
pos. La experiencia reciente en el Baltico muestra
que misiones navales dedicadas, vigilancia aérea
y uso de vehiculos no tripulados mejoran la disua-
sion y la respuesta frente a actos de sabotaje o in-
terferencia. (OTAN)

Conclusion:

En un entorno de competencia entre potencias, la
energia es ya un instrumento de influencia y coer-
cioén. Blindar la seguridad nacional y europea exige
diversificar suministros, proteger infraestructuras
visibles e invisibles, reforzar la ciberdefensa indus-
trial y anclar la transicion en cadenas de valor mas
seguras y circulares. Para Espaina y la UE, convertir
estas medidas en capacidad de disuasion y soste-
nimiento operativo es el reto de la década: sin segu-
ridad de suministro y sin infraestructuras resilien-
tes, no hay autonomia estratégica ni credibilidad de
disuasion.
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